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AGENDA

skola v dobé koronaviroveé

bezpecnostni povédomi

jak ucit deti bezpecnému chovani v digitalni dzungli
rizeni informacni bezpecnosti ve skole

digitalni desatero pro rodice



PROC JSEM TADY JA?



PROC JSME TADY?



SKOLA V DOBE
KORONAVIROVE



STRASTI ONLINE VYUKY

Novinky.cz

Novinky.cz » Krimi » Skolakim na Rokycansku pfi on-line vyuce nékdo pustil porno
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Skolakiim na Rokycansku p¥i on-line vjuce nékdo pustil
porno

6. 11. 2020, 13:44 — pab, Pravo 9 L 4

Necekané zpestieni stfede¢ni on-line vyuky pfipravil Zakiim osmé t¥idy jedné ze zakladnich
$kol na Rokycansku zatim neznamy vtipalek, ktery jim pustil video s pornografickym obsahem.
Policie po ném patra, mél se do systému dostat pres t¢et jednoho z Zaki.
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CO S TiM?

uvédomit si rizika online vyuky
zvysovat bezpecnostni povedomi

pouzivat spravné komunikacni technologie



RIZIKOVE PRIKLADY KOMUNIKACE

pouzivani technologii, které nejsou pod uplnou kontrolou
skoly

pouzivani socialnich siti s otevrenymi profily

pouzivani e-mailu



BEZPECNOSTNI POVEDOMI



ONLINE SVET JE DZUNGLE

online svét je uplné stejné rizikovy jako realny svet
preziji jen ti, kteri se v nem chovaji bezpecneée
socialni sité jsou jen nastroje na vydelavani penéez

kazdy mame svuj inzertni (behavioralni) profil

10



RIZIKA ONLINE ZIVOTA

ochrana dat neni celosvetove vyzadovana legislativou
unik dat vede ke kradezi online identity

kybersikana

kyberstalking

kybergrooming
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KOHO SE TO TYKA?

haveibeenpwned.com


http://haveibeenpwned.com

ONLINE BEZPECNOST
SE TYKA KAZDEHO!



BEZPECNOSTNI POVEDOMI

je schopnost uzivatele
pochopit, ze existuji bezpecnostni rizika
chovat se tak, aby témto rizikim predchazel
se musi ucit a trenovat
“nejlepsi” je pouceni z vlastnich chyb

je zakladem informacni bezpecnosti
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PRINCIPY BEZPECNOSTI

ridit se pravidly bezpecného chovani (IT hygiena)
nespolehat pouze na technické prostredky

byt obezretny
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CENA ZA BEZPECNOST

bezpecnost neni zadarmo

LID AV A |

uzitecneé je minimalizovat svou digitalni stopu

nejdrazsi je byt pasivni

16



DIGITALNI STOPA

aktivni: vysledek naSi védomeé c¢innosti
pasivni: metadata o nasi online cinnosti
IP adresa
user agent
cookies
tracking data webovych aplikaci

analyticka data lokalnich aplikaci

17



JAK UCIT DETI BEZPECNEMU
CHOVANI V DIGITALNI DZUNGLI




ADEKVATNE VEKU

dité skolkou povinne
$kolak (1. stupen ZS)
pubertak (2. stupen ZS)
stredoskolak

mlady dospely

19



ZACl ZAKLADNI SKOLY

distancni online vyuka vyzaduje po zakovi schopnost se
sam prihlasit do potrebnych aplikaci a bezpecné je
pouzivat

vyuka bezpecnostniho povedomi zaka musi zacit
soucasneé s vyzadovanim této jeho schopnosti

zaci musi vedet, ze heslo = identita
zaci si pouzivanim online aplikaci pro vyuku zacinaji

budovat svoji digitalni stopu
20



BEZPECNOSTNi POVEDOMI - 1. ST.

zakladni IT hygiena
pravidla pro bezpecna hesla
pravidla pro bezpecnou komunikaci v online sveété

schopnost rozpoznat zavadné chovani a najit pomoc,
pokud je jim zak postizen

kybersikana, kybergrooming, sexting

21



BEZPECNOSTNi POVEDOMI - 2. ST.

uplna IT hygiena

pravidla pro ochranu IT vybaveni (pred neopravnenym
vniknutim nebo skodlivym sw)

pravidla pro bezpecnou spravu IT vybaveni (instalace
sw, upgrade sw)

pravidla pro bezpecné ulozeni a zalohovani dat

22



BEZPECNOSTNi POVEDOMI - 2. ST.

schopnost rozpoznat podvodné jednani
phishing, smishing
schopnost overovani informaci a rozeznani fake news

schopnost pouzivat netiketu

schopnost omezovat viastni digitalni stopu

23


https://cs.wikipedia.org/wiki/Netiketa

INFORMACNI ZDROJE PRO UCITELE

NUKIB: Vzdélavaci materialy pro ZS

NUKIB: Rozcestnik pro uditele ZS

e-bezpeci.cz: Materialy pro podporu vyuky

Kraje pro bezpecny internet: On-line kurzy pro pedagogy

NIC.CZ: Digitalni stopa

NUKIB: Digitalni stopa: Pfibéh Sviidaka

24


https://www.nukib.cz/cs/kyberneticka-bezpecnost/vzdelavani/skoly/zakladni-skoly/
https://nukib.cz/download/vzdelavani/rozcestniky/Rozcestnik_pro_ucitele_zs.pdf
https://www.e-bezpeci.cz/index.php/vzdelavani/tiskoviny-pro-ucitele-a-rodice
https://elearning.ecrime.cz/course/view.php?id=6
https://moodle.nic.cz/mod/page/view.php?id=345
https://osveta.nukib.cz/course/view.php?id=66#top

BEZPECNA HESLA

& s
pokud neni generovaneé, tak vytvorené mnemotechnicky
nepouzivat opakovanée

mit v kazdém systému jiné

pravidelné meénit (po 1-2 letech nebo po uniku)

mit je bezpecné ulozené

=3
o
®
(£<
=
=3
=
®
N
O
®
)¢
a
D
2
)
=
D
-3
=
2N
o
-
7
Q)
>
O
<
o
==t
o
<
=
s
N
=
gf_
=

25



PRIKLADY SPATNYCH HESEL

123456

123456789

gwerty
password
1234567
12345678
12345

lloveyou

zdroj: 15 nejpouzivanéjSich hesel, Tripwire Inc.

111111
123123
abc123
qwerty123
192w3edr
admin

qwertyuiop
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https://www.tripwire.com/state-of-security/latest-security-news/worst-passwords-list-reveals-123456-to-still-be-top-offender/

BEZPECNE ULOZENI HESEL

hlava (vlastni)
zapeceténa obalka v trezoru (vlastnim)
spravce hesel
aplikace: LastPass, KeePas, 1Password, Bitwarden

webovy prohlizecC: Firefox, Chrome

27



BEZPECNE POUZIVANI HESEL

nikomu je nesdeéelovat
vzdy zmenit, pokud mi ho nékdo sdéli (a je moje)
opatrnost pri zadavani do systemu

kamery

otisky na displeji telefonu

28



RIZENI INFORMACNI
BEZPECNOSTI VE SKOLE



PROCES VS. PRODUKT

ridit (udrzet) bezpecnost znamena kontinualnée
(re)definovat bezpecnostni politiky
ridit bezpecnostni rizika
zvysSovat bezpecnostni povédomi uzivatelu

kontrolovat (auditovat) dodrzovani politik
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BEZPECNOSTNI POLITIKY

pravidla (opatreni pro)
bezpecného pouzivani IT vybaveni (IT hygiena)
pro fyzickou bezpecnost

zavazné pro vsechny zameéestnance skoly i externisty
pedagogove
nepedagogicti pracovnici
IT administratori

zavazné i pro zaky

31



JAK VYNUTIT BEZPECNE CHOVANI?

pro zamestnance a externisty: ve smlouveée
pro zaky: ve skolnim radu

Skolni rad by mél obsahovat pravidla pro chovani zaku
pri online distancni vyuce

32



y 4

RIZENI RIZIK

identifikovat realné bezpecnostni hrozby

prijmout adekvatni bezpe¢nostni opatreni
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PODMINKY NUTNE PRO USPECH

zavazek vedeni skoly k trvalému zlepsovani informacni bezpecnosti
o bezpecnostnich opatrenich rozhoduje pouze vedeni skoly

IT administrator nebo ucCitel IKT pouze navrhuje nebo konzultuje nova
opatreni, prip. je technicky implementuje

vedeni jde v bezpecnosti pfikladem zaméstnancum skoly

pedagog jde prikladem zakum

sankce za porusovani bezpecnostnich pravidel

trvalé pouceni z chyb

34



DIGITALNI DESATERO
PRO RODICE



.,)‘;’((. Dite v siti

UcCime se zit v digitalnim svété

flowee.cz/ditevsiti

manual pro rodice a ucitele

Pfedmluva MUDr. Jan Hnizdil

DITE V SITI

Manual pro rodice a uéitele,
ktefi chtéji rozumét digitalnimu svétu
mladé generace

Daniel Docekal, Jan Miiller, Anastazie Harris, Lubo$ Heger a kol.
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Q

Mlada fronta
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https://www.flowee.cz/ditevsiti

PRAVIDLA DIGITALNIHO DESATERA

nenechat deti v siti bez dozoru
pochopit pritazlivost sité pro déti
omezit ¢cas déti straveny na siti
mit rad vlastni deti

ucit deti rozpoznavat nebezpeci na siti

37



PRAVIDLA DIGITALNIHO DESATERA

ucit deti byt i bez site
nespoléhat se jen na skolstvi
nenechat deti usinat na siti
nenechat deéti zbytecne ozarovat

ucit deti spravné se chovat na siti

38
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DEKUJI ZA POZORNOST



