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AGENDA

skolka v dobeé koronavirove

bezpecnostni povédomi

jak ucit deti bezpecnému chovani v digitalni dzungli
rizeni informacni bezpecnosti

digitalni desatero pro rodice



PROC JSEM TADY JA?



PROC JSME TADY?



ONLINE SKOLKA?



STRASTI ONLINE VYUKY

Novinky.cz

Novinky.cz » Krimi » Skolakim na Rokycansku pfi on-line vyuce nékdo pustil porno
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Skolakiim na Rokycansku p¥i on-line vjuce nékdo pustil
porno

6. 11. 2020, 13:44 — pab, Pravo 9 L 4

Necekané zpestieni stfede¢ni on-line vyuky pfipravil Zakiim osmé t¥idy jedné ze zakladnich
$kol na Rokycansku zatim neznamy vtipalek, ktery jim pustil video s pornografickym obsahem.
Policie po ném patra, mél se do systému dostat pres t¢et jednoho z Zaki.
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CO S TiM?

uvedomit si rizika online komunikace a vyuky
zvysovat bezpecnostni povedomi

pouzivat spravné komunikacni technologie



BEZPECNOSTNI POVEDOMI



ONLINE SVET JE DZUNGLE

online svét je uplné stejné rizikovy jako realny svet
preziji jen ti, kteri se v nem chovaji bezpecneée
socialni sité jsou jen nastroje na vydelavani penéez

kazdy mame svuj inzertni (behavioralni) profil




RIZIKA ONLINE ZIVOTA

ochrana dat neni celosvetove vyzadovana legislativou
unik dat vede ke kradezi online identity

kybersikana

kyberstalking

kybergrooming

10



KOHO SE TO TYKA?

haveibeenpwned.com


http://haveibeenpwned.com

ONLINE BEZPECNOST
SE TYKA KAZDEHO!



BEZPECNOSTNI POVEDOMI

je schopnost uzivatele
pochopit, ze existuji bezpecnostni rizika
chovat se tak, aby témto rizikim predchazel
se musi ucit a trenovat
“nejlepsi” je pouceni z vlastnich chyb

je zakladem informacni bezpecnosti

13



PRINCIPY BEZPECNOSTI

ridit se pravidly bezpecného chovani (IT hygiena)
nespolehat pouze na technické prostredky

byt obezretny

14



JAK UCIT DETI BEZPECNEMU
CHOVANI V DIGITALNI DZUNGLI




ADEKVATNE VEKU

dité skolkou povinne
$kolak (1. stupen ZS)
pubertak (2. stupen ZS)
stredoskolak

mlady dospely

16



y 4

DITE SKOLKOU POVINNE

chce tablet a na nem pasivné konzumovat video (YouTube)
zasadne spolu s rodicem
vyuzivat max. 1 hod. denné

pokud chce hrat hry, tak jediné rozvijejici predstavivost a
jiné mentalni dovednosti (Minecraft)

pokud potrebuje néjaky ucet, tak k nému nesmi znat heslo

17



ZABEZPECENI YOUTUBE

vyzkousejte YouTube Kids
vytvarejte vlastni playlisty

preferujte pouzivani na chytré TV (neni moznost prokliku
na jiny obsah)

18



PREDSKOLAK

dozaduje se mobilu?
radeji NE
nesmi mit moznost si sam instalovat aplikace
nesmi mit mobilni data

dozaduje se uctu na socialni siti?

NE

19



SLEDOVANI VYUZITI SITE

Android: Google Family Link

Apple/iOS: Screen Time

kromé mereni Casu umoznuje i blokovat vyuziti

neni uplné spolehlive, blokaci Ize obejit

20


https://families.google.com/intl/cs/familylink/
https://365tipu.cz/2018/09/18/screen-time-vam-spocita-cas-traveny-aplikacich-a-s-displejem-a-take-umozni-omezit-nove-v-ios-12/

BLOKOVANI VYUZITI SITE

nastaveni domaciho routeru pro pripojeni do internetu
informace v manualu nebo u prodejce

“oteviraci” hodiny v konkrétni dny v tydnu

|ze | na konkrétni zarizeni (MAC adresa mobilu)

alternativou je chytra zasuvka (prednastavene
vyp/zapnuti) pro domaci router

21



BEZPECNOSTNI POVEDOMI

schopnost rozpoznat nebezpeci v online svéte

IT hygiena?

22



INFORMACNI ZDROJE PRO UCITELE

NUKIB: Vzdélavaci materialy pro MS

NUKIB: Rozcestnik pro uditele MS

e-bezpeci.cz

Kraje pro bezpecny internet: On-line kurzy pro pedagogy

saferinternet.cz (pracovni sesit Byt on-line)

NIC.CZ: Digitalni stopa

23


https://nukib.cz/cs/kyberneticka-bezpecnost/vzdelavani/skoly/materske-skoly/
https://nukib.cz/download/vzdelavani/rozcestniky/rozcestnik_ms_final.pdf
https://www.e-bezpeci.cz/
https://elearning.ecrime.cz/course/view.php?id=6
https://www.saferinternet.cz
https://www.upc.cz/pdf/spolecenska_odpovednost/hrajte_si_a_ucte_se_byt_online.pdf
https://moodle.nic.cz/mod/page/view.php?id=345

BEZPECNA HESLA

& s
pokud neni generovaneé, tak vytvorené mnemotechnicky
nepouzivat opakovanée

mit v kazdém systému jiné

pravidelné meénit (po 1-2 letech nebo po uniku)

mit je bezpecné ulozené
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PRIKLADY SPATNYCH HESEL

123456

123456789

gwerty
password
1234567
12345678
12345

lloveyou

zdroj: 15 nejpouzivanéjSich hesel, Tripwire Inc.

111111
123123
abc123
qwerty123
192w3edr
admin

qwertyuiop

25


https://www.tripwire.com/state-of-security/latest-security-news/worst-passwords-list-reveals-123456-to-still-be-top-offender/

BEZPECNE ULOZENI HESEL

hlava (vlastni)
zapeceténa obalka v trezoru (vlastnim)
spravce hesel
aplikace: LastPass, KeePas, 1Password, Bitwarden

webovy prohlizecC: Firefox, Chrome

26



BEZPECNE POUZIVANI HESEL

nikomu je nesdeéelovat
vzdy zmenit, pokud mi ho nékdo sdéli (a je moje)
opatrnost pri zadavani do systemu

kamery

otisky na displeji telefonu

27



RIZENI INFORMACNI
BEZPECNOSTI V MS



PROCES VS. PRODUKT

ridit (udrzet) bezpecnost znamena kontinualnée
(re)definovat bezpecnostni politiky
ridit bezpecnostni rizika
zvysSovat bezpecnostni povédomi uzivatelu

kontrolovat (auditovat) dodrzovani politik

29



BEZPECNOSTNI POLITIKY

pravidla (opatreni) pro
bezpecné pouzivani IT vybaveni (IT hygiena)
fyzickou bezpecnost

zavazné pro vsechny zameéstnance i externisty
pedagogove
nepedagogicti pracovnici
IT administratori

zavazné i pro zaky

30



JAK VYNUTIT BEZPECNE CHOVANI?

pro zamestnance a externisty: ve smlouve
pro zaky a rodice: ve skolnim radu

Skolni rad by mél obsahovat pravidla pro chovani zaku
pri online distancni vyuce

skolni rad by mel obsahovat pravidla pro rodice pri
pouzivani Skolnich informacnich systému

31



y 4

RIZENI RIZIK

identifikovat realné bezpecnostni hrozby

oSetrit je prijetim adekvatnich bezpec¢nostnich opatreni

32



PODMINKY NUTNE PRO USPECH

zavazek vedeni MS k trvalému zlepsovani informaéni bezpeénosti
o bezpeénostnich opatfenich rozhoduje pouze vedeni MS

externi IT administrator pouze navrhuje nebo konzultuje nova opatreni, prip.
je technicky implementuje

vedeni jde v bezpecénosti pfikladem ostatnim zaméstnancum

pedagog jde prikladem zakum

sankce za porusovani bezpecnostnich pravidel

trvalé pouceni z chyb
33



DIGITALNI DESATERO
PRO RODICE



.,)‘;’((. Dite v siti

UcCime se zit v digitalnim svété

flowee.cz/ditevsiti

manual pro rodice a ucitele

Pfedmluva MUDr. Jan Hnizdil

DITE V SITI

Manual pro rodice a uéitele,
ktefi chtéji rozumét digitalnimu svétu
mladé generace

Daniel Docekal, Jan Miiller, Anastazie Harris, Lubo$ Heger a kol.

)
]
3
=)

o
)

S

©

Q

Mlada fronta

35


https://www.flowee.cz/ditevsiti

PRAVIDLA DIGITALNIHO DESATERA

nenechat deti v siti bez dozoru
pochopit pritazlivost sité pro déti
omezit ¢cas déti straveny na siti
mit rad vlastni deti

ucit deti rozpoznavat nebezpeci na siti

36



PRAVIDLA DIGITALNIHO DESATERA

ucit deti byt i bez site
nespoléhat se jen na skolstvi
nenechat deti usinat na siti
nenechat deéti zbytecne ozarovat

ucit deti spravné se chovat na siti

37



PRAVIDLO 1

nenechat déti v siti bez dozoru

jinak skonci jako obéti predatoru

38



PRAVIDLO 2

pochopit pritazlivost sité pro déti

zakaz siteé nic neresi

39



PRAVIDLO 3

omezit ¢as déti straveny na siti
omezeni je individualni

technicke prekazky je pro dité vyzva obejit

40



PRAVIDLO 4

mit rad vilastni déti

online svét je svudny a invazivni

41



PRAVIDLO 5

ucit deti rozpoznavat nebezpeci na siti
ucit = vedet, rozumeét

rodiC si musi aktivné rozsirovat obzory

42



PRAVIDLO 6

ucit deti byt i bez site
vést je k fyzicke aktivité

vést je ke ¢teni klasickych knih

43



PRAVIDLO 7

nespoléhat se jen na skolstvi

provérovat si ¢innost krouzku s online naplini
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PRAVIDLO 8

nenechat deéeti usinat na siti

syndrom FOMO
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https://www.flowee.cz/ditevsiti/zdravi/6279-zirate-moc-casto-do-mobilu-deset-tipu-jak-se-dostat-z-fomo-do-jomo

PRAVIDLO 9

nenechat deéti zbytecne ozarovat

zari vsechno, co je bezdratove
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PRAVIDLO 10

ucit déti spravné se chovat na siti

doporucovat jim seridzni zdroje informaci a zprav

nutit je dodrzovat IT hygienu a netiketu
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https://cs.wikipedia.org/wiki/Netiketa
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